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Abstract: The digital factor in international relations, its 

definition and influence to determine the new international style 

among its units, the numerical and electronically events for new 

world strategic explorer, hence what are the explanation of the 

digital factor that released in international changes? 
The problematic is the theoretical opposite between digital factor 

and traditional factor supporters. 

The article thesis: “The states manipulation outputs of digital 
factor in international relations has increased its control in cyber 

link space.” 

The description approach of digital factor in international relation 

has important for cyber-security of its. The scientific gap among 
states in twenty-one century are balancing in its information’s 

supremacy.  

 

ركز البحث على تأثير الفاعل الرقمي في العلاقات الدولية، والتعريف بها وبيان أسببببببام اعتماوما، وددة قدرا الفاعل    :الخلاصةةةة 
الوحدات الدولية والفواعل اللاوولاتية، بعد الارتكاز على القواعد والمسبببلمات  الرقمي على حسبببل العبببراعات الدولية في الدسبببب الدولي بي 

العلمية، لاسبببببيما دا أحدثتق الرقمدة والاورا اولكترونية د  الانكلاببببباج الاسبببببتراتيعي اللابببببادل في العلاقات الدولية لي ون عدوان  د د في 
لآتي: مل يم   للفاعل الرقمي أن يفسبر لدا حرا  العلاقات الدولية دعا مق وقواديسبق، ود  مدا سبيعيا البحث ع  التسباالأ اسسباسبي ا

 في ظل الفضاء السيبراني الذي أو ده التغيير الدولي؟ 
فازواوت أممية الفاعل الرقمي دع تواتر اسببببببببت داداتها د  قبل القوة الفاعلة في العلاقات الدولية بتحفيز المقاربات العلمية والمعر ية     

طرا والهيمدة على الفضببباء السبببيبراني، ويسبببللأ البحث اسابببواء على اوتببب الية التي تتمحور حولأ دسبببالة دهمة ومي  ن للاسبببتعابة للسبببي
 العلاقات الدولية تعاني د  تضاو نظري بي  أنعار الفاعل الرقمي وأنعار فواعل القوا التقليدية.

لدولأ بتوظيف د ر ات الفاعل الرقمي في علاقاتها الدولية... كلما ولحل تلك اوت الية تطلا تبدى الفراية استية: )) كلما قادت ا    
ازواوت  د انية السببببببببببببيطرا على الفضبببببببببببباء السببببببببببببيبراني العالمي، وبالتالي تحقيب التغيير المدلاببببببببببببوو على ار  الواقع وفي دقددتق الواقع 

لمدهج الوصبببفي الذي  ركز على وصبببر تأثير الافتراابببي  ، ولحل اوتببب الية ووثبات الفرابببية، ولتحقيب دتطلبات البحث، اسبببت دددا ا
الفاعل الرقمي على العلاقات الدولية الذي  ايره دوابببببوح البحث، والتطر   لى امل ابببببرورات وحا ات اسد  المعلوداتي في التفاعلات 

ن الحاوي والعلاببببري  يقاى على الدولية، لاسببببيما الفعوا العلمية التي  علت فوار  بي  الدولأ دعلوداتياف،  فالميزان الدولي لاسببببيما في القر 
 التفو  المعلوداتي في د تلر المعالات وليس فقلأ د  ددطلقات القوا التقليدية .

___________________________________________________________ 
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 المقدم 
في القرن  لعلاقات الدوليةا المتح مة في دم دات القوا الذكيةامل  الفاعل الرقمي د عد ي

، الحاوي والعلاري  وازواو الامتمام بق في السدوات اسخيرا بعد الم اسا التي حققتها القوة الكبرة 
اختعاصات المدظورات  يقلا، ومو دا وددظورات التفاعل الاوائي الدولي المعلوداتيومي تتقارم 

دظيرات التي تعلي د  ورصر الت تقريال د  حيث العومر في ته ومو ، التقليدية للعلاقات الدولية
  ن أخرة ، د  زاوية التقليديةالدمطية او على القوا  الذكية في العلاقات الدوليةالرقمية د انة القوا 

والدماذج  واسسالياعر الطر  الذي ي رم  الفاعل الرقمي أتوازن القوة في العلاقات الدولية بد
 الذي سبا  التفو  الدوليفي خو   علوداتيةالم، لانتهاج ال يارات الرقميون التي  تبعها اللاعبون 

العلاقات في  وقة ونوعيةدعضلات أكار  أو دالتغيير الدولي  ان الحدكة المعر ية؛ كون تطلا  
 وخراج، وقبل عر  التفاصيل لا بد د  عر  بعض المفاهيل التي تكون وليل درتد الدولية

 البحث، وعلى الدحو الاتي:
تقع أممية البحث حولأ ددة قابلية الفاعل الرقمي لي ون احد درتكزات القوة الدولية : الأهمي : أولا 

في اسواء الاستراتيعي لتحقيب التغيير الدولي المدلاوو الذي يعا في المحعلة في عمب المعالح 
سديركية ود  يسير القودية العليا للدولأ الرائدا في المعالأ الرقمي وفي دقددتها الولايات المتحدا ا

 دعلوداتي في الفضاء السيبراني. -في وروم التقدم التكدو
د  اقوة المتغيرات الذكية يعد الفاعل الرقمي   نتدور حولأ دسالة دهمة ومي : الإشكالي ثانياا: 
العلاقات الدولية   نمي و   ت اليةفبرزت  ،التغيير الدولي في دفاهيل العلاقات الدولية أحدثهاالتي 

بما فيها في الدسب الدولي دو الفواعل الع أنعاربي   -في رسل الدظريات-تعاني تضاو ددظوري 
للفاعل : مل يم   مدا يأتي التساالأ الرئيسي التقليدية، ود فواعل القوا  وأنعار الفاعل الرقمي

 .؟التغيير الدولي أو دهلذي في ظل الفضاء السيبراني ا فسر لدا حرا  العلاقات الدوليةي أن الرقمي
دامي و  الرقمي؟الفاعل  دا مو الاتي:وعلى الدحو  أخرة تساالات فرعية  لأ الرئيسؤاالس وأثار
التي  يدع الانكلااج الاستراتيع الدوليةعلى العلاقات  انع اساتقودا مي  التدظيرية؟ ددظوراتق

في تحليل حركة العلاقات  اتقنظريدا ددة وقة  ؟افرزتق دعطيات القوا الرقمية في الفضاء السيبراني
 الدولية؟

 اعتمدت كلما)) :السببية التي تؤكد على دا  لي انق الفرايةفي بحادا اعتمدنا  ثالثاا: الفرضي :
 السيطرا  د انية ازواوت كلما... الدولية علاقاتها في ظيف د ر اتقوتو  الرقمي الفاعلعلى  الدولأ
، رقمياف  الدولي التغيير سيا في  دع المتغيرات المتسارعة التكيفو  العالمي السيبراني الفضاء على

    .وكلما استطاعت تحقيب أمدافها بدقة بأقل ال سائر وبالمقابل بأعلى الارباح
 تحقيب  ملة د  اسمداج الآتية:  لىنسعى د  خلالأ البحث : الأهدافرابعاا: 
 الدولية. العلاقات تحد د سيا  في الفاعل الرقمي د انة ِ بانة   مو   .1



Journal of Al-Frahedis Arts - Number (37) Volume (1) (2019) 382-406 

384 

 

 .على العلاقات الدولية وأثره وطبيعتق الفاعل الرقميالتعرج على داهية  .2
 .في بداء قدرات الدولأ أوائياعتماوه كدهج   لىالوقوج على اسسبام المفضية  .3
 .د انة الدولأ في ديزان القوة العالميرفع وور الفاعل الرقمي في استعرا   .4
 .المعلوداتي في ظل الانكلااج الاستراتيعي اسد البحث ع  سبل لبداء  .5
لحا تدا لوصر الفاعل الرقمي في بداء  الوصفيتل الاعتماو على المدهج  : المنهجي :خامساا 

 .وتم يدهل في ظل الفضاء السيبرانيدقدرات الدولأ 
 سادساا: النطاق: 

 حيث د  الدولية العلاقات على وأثره الفاعل الرقمي بظامرا بب: الدطا   تحدو :دواعياف  .1
في الساحة الدولية  الفاعلة الدولأ على اقتعرت وت لياف  ،ونظرياتق ودسلماتق وطبيعتق فلسفتق
 .رقمياف 

، وانع اساتق في العلاقات الدولية الرقميةالحراكات  ليلامل نطا  اتسع: الم انية الحدوو .2
 .فهو لا  توقر عدد حدوو  غرا ية درسودة ولا يقر عدد فضاء دلموى على ار  الواقع

 والعلاري د  القرن الحاوي  اسولأالدعر  ةحقب على البحث ركز: الزدانية الحدوو .3
 .بحسا وصر "الفي  توفلر" ةوبالتحد د دا بعد المو ة الاالا

  الرقمي الفاعل لمنظورات المقاربات رصف البحث الموسوم بب":  تداولأ سابعاا: الهيكلي 
: دبحاي   لىليِدقسلِ  ،الدزاعات في العلاقات الدولية " السيبراني الفضاء ظل في الدولي والتغيير

  لىوتل تقسيمق  ،الإدراك وإشكالي بين الرؤى المفاهيمي   الرقمي الفاعلاس ولأ  اء بعدوان: 
 ،الإدراك إشكالي و : الرقمي الفاعلوالااني:  ،: رؤي  مفاهيمي الرقمي الفاعل: لأدطلبي : اس و 
 اء  الااني والذي المبحثتل طرح دعموعة د  اسفكار في ، لمستلزدات البحثواستكمالاف 

الفاعل الرقمي : اسولأ، دطلبي   لىليدقسل  ،والتغيير الدوليالفاعل الرقمي  :تحت عدوان 
القولأ ن تل بها  ، وصفوا: الفاعل الرقمي والنكشاف الستراتيجي ، والاانيلسيبرانياالمن و 

 .والتوصيات الدتائجبحادا بعملة د  
 الإدراك وإشكالي الرؤي  المفاهيمي   الفاعل الرقمي بين: الأولالمبحث 
وبالفعل التي توظر د ر اتق  ،للدولأ المبتكرا لق الفاعل الرقمي أممية وولية عالية لكتيم     

يعاني د   ت الية في المفهوم د  الباحاي  لك  الكاير  بالاتعاه الذي ي دم المعالح القودية العليا،
 قددة، ففي الدولأ المتلق ورا  ومو  تعادل دعق لاسيما الح ودات دستهلكة التقدية لا المدتعةلاوا

 د  اٍنطلاقاف  بها خاص قانوني حظيت دؤسساتها ودست ددي التقديات المعلوداتية الذكية بمركز
 بي  التمييز ارورا دعومو  تسب ا تماعية، -قانونية لعدا دبررات يستدد لها دحدو دفهوم واع
وبالتحد د بلدان ، لك  مدا  العد د د  الدولأ الافترااي -ادل الواقعي والتعادل اولكترونيالتع

سيما الدولأ الضعيفة تقدياف، وبما  ن د  في التعادل دع العالل الرقمي لا توا ق صعوبةالعالل الاالث 
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 ،ةالالكترونيوالتهد دات   روقاتال حالات في أولويات التغيير الدولي حماية الح ودات اولكترونية،
فضلاف ع  الدور ال في لقوة التغيير  وإتاعة اسد  السيبراني، انيةسيبر ع  طريب حل الدزاعات ال

الافترااية التي استطاعت ان تغير أنظمة وتغير قداعات تعوم باتعامات دعيدة وون ان ت سر 
سوة تسويب المعلودات وترسيخ اسفكار واقتداص الفرص للأحداث والترويح اليها الكترونياف بما 

تطلا  الواقعية التي ترنو لها الدولأ المدتعة للتكدولو يا الرقمية، ود  مدا ي دم اسطر الاستراتيعية
تقسيل   لىوويضاح ذلك تطلا  ، بانة وور الفاعل الرقمي وارورا  وراكق والتعادل دعق بمعرفة

 المبحث على الدحو الاتي:
 مفاهيمي  الرقمي: رؤي الفاعل : الأولالمطلب 

دعا ل العلاقات و كمتغير  د د في دفروات  الرقمي بالفاعليسوو انطباح عام بي  المهتمي      
ليس لق  نتائج  د را بالقبولأ، دا لل يستدد على  العالمي قسياقالدولي في التغيير تأثير ، بأن الدولية

 اتلضرور ل وتحقيب الاستعابة ،افضل عاللدوثو  بها تحث على صداعة  دعلوداتيةدر عية 
الزد  الغابر  ددن ذكية التي كانت في حقا  لىبدت الدولأ تحولأ ددنها  أن، بعد العالمية تقدياف 

د  فلسفة تدسعل دع المعالح الرقمية ب ل دا تحملق  تلك المر عية و   1)،ارباف د  ال يالأ العلمي
فرصة  سيمتلكون -القوة الكبرة  –بان صانع التكدولو يا الرقمية تدر  الدولية فإنها والدوايا 

وتبتعد  العالل الافتراايتقترم د  بذلك  هيف للتح ل بمسارات العالل الواقعي، استراتيعية رقمية
التعاون، التدافس، العراح. ومو  –العالل الواقعي في التكتيك والتكديك لكل التفاعلات الدولية ع  

في الراي العام  دا يعطيها د  قدرا عالية في التأثير وقوا في التغيير الفاعل في قلا القداعات
 ،"ل الافتراايالعال" العالل الواحديضحون د  ا ل ومل  الرقميي ، ولل  يعد قاوتق وددظريق العالمي
الواقعية بحدووما الحالية المعترج بها للدولة  حا تهلكمدظري  وقاوا حرا  يلاعرون ب فالرقميي 

المؤثرات والتغيير  دفعهل للتدازلأ ع   لقياوا العالل الافتراايدما وفعهل  وفب القواني  الدولية،
الدولي التي تتحقب باقل ال سائر  ييربل وفاعاف وتلابااف بم اسا التغ توحداف  أو انعزالاف ، ليس الواقعية

والترويج للقيل التي دم    رعبر العيوش اولكترونية ال فية، الذي افعح ع  القدرا للتسويب للأفكا
ان ت لب فعوا دا بي  اللاعوم ونظمها الحاكمة الكترونياف، ودا ثورات التغيير العربي او كما تسمى 

 ر ات عالية التأثير وفائقة السرعة في التدفيذ واسواء "ثورات الربيع العربي" الا احدة تلك الم
 . 2)وبالتالي التغيير

دهمة في ظل العيرورا الفلسفية في البحث ع  د دونات ود ر ات  وم ذا نكون أدام حقيقة    
التي  للوفرا المعلوداتيةبدا  تطلع ومو  تعادل دع العلاقات الدولية العميع  أن، مي الفاعل الرقمي

حتضر ت"  لالعالل الواقعي" على "العالل اولكتروني" رفع امميةالدوايا والمطادح التي ت تؤثر على
تحقيب   لىسيما في ظل حا ة الدولأ الكبرة  أساليا القوا التقليدية في العراح والتدافس الدولي لا

ي اخر الوسائل اسرباح والم اسا الدولية باقل ال سائر وبطر  غير دباترا، فالحرم التقليدية م
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أي القوا ال لادة او الغاتمة كما يطلب عليها ان صح  -اخر العلاج الكي –في السياسة الدولية
التعبير لان اسخيرا فيها خسائر داوية وبلارية لكل اطراج المعاولة ومي درفواة في المعتمع 

ي. فكان الحل الدولي ولا تحاكي تطلعات اللاعوم الحرا التي أصبحت دؤثرا في الفضاء السيبران
مو الاتكاء على )الرقمدة  في كل الععد والانماط السياسية والاقتعاوية والا تماعية، حتى 

كونق يمال دغدماف  للكاير الدولي؛ لم ون الطر  التقليدية في التعاطي التفاعلي لنهاية  اصبحدا ادام
وتحقيب تطلعاتهل وفقا  رمل،يعربوا وو الدولي لالذ   كان لهل برمة د  الزد   رتقبون فرص التغيير 

لمقتضيات المعلحة القودية العليا، لاسيما بعد أن ابتعد التقليد   ع  ركا "المو ة الاالاة" ودا 
 . 3)للو وو على حد وصر "الف  توفلر" بعدما وععزوا ع  التكيف والتغيير الذي عده الكاير تهد داف 

السيبراني" الذي يعتمد في حركتق على  الفضاء ودا  ن  اء التغيير حتى وخل لدا دفهوم "    
تب ات د   مي التي تد رحركة العالل و تغيير ثدائيات د  الآحاو واسصفار المتداهية العغر في 

ومو دا  بي  أممية وخطورا القدرا على ادتلا  آليات توظيف  ،دلا ي  الدظل والبرادج والتطبيقات
يفها وفب المعالح واسمداج وبما  دع س على الملا ي  د  مذه البيئة اولكترونية واستغلالها وتكي
وبالتالي اصبحدا ادام الفاعل الرقمي او اولكتروني الذي يم    است اص د  المتفاعلي  والمتلقي .

د  غير الدلو كالمدظمات قدرا الفاعل، سواء كان وولة أو فاعلي  ان نعرج دفهودق بانق ) 
واسفراو وغيرمل، على است دام وسائل التكدولو يا الحد اة  ةالراوي الي الحركات اورمابية والتدظيماتو 

والاتعالات لتحقيب أمداج دعيدة عبر تب ات الكمبيوتر واونترنت، والتي قد تلامل سرقة البيانات 
المهمة أو تدديرما أو تعد لها أو  غلا  نظل  لكترونية أو  عاوا ابطها، والتح ل بها سواء كانت 

مو ذلك المؤثر غير الملموى )وفي تعريف اخر  4. عادة ددنية أو عس رية، ت عية أو مذه الدظل
 ،الذي يعتمد على تب ة المعلودات الدولية في التأثير على الوحدات الدولية بالسلا او اويعام

فرو او ددظمة في اللعبة الدولية  سييميزه ع  باقي وحدات الدظام العالمي انق يعطي المساحة  ودا
الذي  "تدظيل واعش"الذي نلار الوثائب الاديركية .. او  "سدوو  "سبيل الماالأ الاديركي  ى.. عل

 . 5)اسر  اعل  وولتق رقميا واصبح  يما بعد واقعيا على 
عية وفي ظل ددازعات الذات لدة ددظري العلاقات الدولية نعد ان التحولأ في المدرسة الواق    

العلاقاتي التقليدي"  الفضاء العد دا والمتعدوا التي تستعيا لمتغيرات الدسب الدولي  عل د  "
قرية صغيرا ععرية، فكان   لىتابع للفضاء السيبراني الذي حولأ العالل الواسع الم تظ بالتفاعلات 

دطلا "اسد  السيبراني" ارورا لابد ددها د  و هة نظرمل في ظل التحدي الرقمي، وبالتالي فان 
تقييل، بقدر حا تق لتقدي  تلك الفواى   لىالواع العالمي في القرن الحاوي والعلاري  لا يحتاج 

 دطالا وحا ات   لىالضرورات  المعلوداتية التي تربك حتى صداح تلك التكدلو يا، ومذا  تر ل
 تحولاف  الآن يلاهد العالل لان ؛بأتل صورا علل العلاقات الدولية الرقميتلتئل د ونة نسب الدزوح لبداء 

 يعتمد  د د نسب  لى والاقتعاوية العس رية القوا د  حركتق على المسيطرا اسساسية القوا في
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نماط  د دا د  القوا كالقوا الافترااية والداعمة والمعلودات فبزغ لدا في اسفب أ المعرفة قوا على
  6)والذكية.

وكأنهل لل يعاوج  بدظرياتهل المدظري عاو  كسبق العالل رقمياف الوعي بما  تعاليوفي ظل 
اسد  بعدون دوعداويدق ويستالرقمي ،  لملمون دا بعاره التغيير نظرية واأن أرس بمسيرتهل العلمية

د  نتائج على  الدولي تدفي بالتمام دا رصفق التغييرالتي  الداعمة -المدافذ الرقميةعبر السيبراني 
أممية الفاعل الرقمي بعد است دادق د  قبل  تازواوو  .في العلاقات الدوليةأدل تحقيب ظفر 

العماعات حتى أصبحت مذه  .العدر  لىأو العماعات السياسية التي تدعو التدظيمات اورمابية 
وقوح الهعوم المددر وبعد  .تتمتع بقوا كبيرا وقاورا على التأثير في العلاقات الدولية بي  الدولأ

أظهر القوا المتزا دا للعهات الفاعلة اذ ، 2001أ لولأ  \11 الذي تدق أعضاء تدظيل القاعدا في
المدفذ  التي نسقت الهعمات دع افراو  ماعتها عبر الانترنيت وادداومل عبر نفس د  غير الدولأ

باسدوالأ لتدفيذ العمليات على اسرااي اسديركية، واستطاعت بالفعل  والدظام المعرفي العالمي
والعوت لقياوات القاعدا فيد و ال ائلأ مهور عالمي دع الدعائح المسعلة على تر   لىالوصولأ د  
  7)" وبعدمل "تدظيل واعش" في درحلة أخرة د  قتل اسخير.سسادة ب  لاون"

 العالل الرقمي"ومدا لا بد د  التأكيد على أن الحعيلة الدهائية التي لا تدحعر في ال روج د  "    
صداح  ق بتغيوعادة لما  الفاعل الرقميبل  عل د  ، بأنعع صورا وبأكار حعاو د  الفرص

 ويتبدى دا يطرح د  ،اددقيعرج بالآخر ويحملق دسؤولية  رقمي ووليد  الوصولأ لدظام القرار 
، للفاعل الرقمي نما مو فهل ناقص  ،الا والتو هات والمقاصد، وأي حياو ع  مذه المهمةالمط

قاصري  لل تتبلور بعيغتها التادة سن فاعليق لا  زالون  ة لكايرلد الرقميصحيح أن قيمة الملاروح 
الانكلااج لتعدا  بلار بأكار د  أدل   والمبتدئي الرقميي   لا أن  دس العلاقة بي  الفاعلي  دعر ياف،

لا  ،للعموحالرقمي وي ون تامداف على بزوغ زد  التدوير ولزوم بداء اسد  السيبراني  الاستراتيعي،
  8) .ا الاستهلا  والاست دام السلبيدعرو برادج ممه

 وان كل تيء  تغير الا التغير فهو ثابت لا  تغير، ساكداف ول  ي ون  ي  وسن الزد  لل 
واي تغيير الذي نتحدث عدق، انق التغيير الرقمي او الافترااي او الداعل الذي  تسل بميزا السرعة 

لا بد د  والوصولأ والتأثير ال في على كل الهياكل سي وولة وبدون أي قيوو، ود  مدا كان 
 هلبل يستوعب ،فحسا الساسة الفاعلون في الدسب الدولي  ليق  بغون لا يحتوي دا  رقميدلاروح 
 وترسيخ سطوا اللاعور بالمواطدة باسد  السيبراني،دلاروح  لّق وعوا للتمسك  ،وائبة المسير كقوة 

بل دعتركاف تتلاقح  يق الآراء والراة والاتعامات  ،فحسا رقميةدلاروح قواعده ليست  الرقمية،
وبم تلر  ءالدولي السريع، فالعالل دزوحل الكترونياف ب ل تي  ادع للتفاعل ددطبوصولاف لعياغة 

 عام في ت ص دليار 2.44 الا تماعي التواصل دواقع دست ددي الععد، لاسيما دع بلوغ عدو
2018.(9  
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ت الذي  ذا دا نعح العمعي،نوعاف د  الاصطفاء  الفاعل الرقميعبح يوتأسيساف لما تقدم،      
أدام  ون  وني هلفإن ،العادلة ليعبح تقليداف حياتياف وعدواناف للتفو  على الذاتفي بلورا قوانيدق وولة 

بل صيانة الهوية وصياغتها د   د د، عدد ذا  وولياف،  عقد  د د ليس ممق تبرير اللارعية
ومذا مو و وومل، دحملي  بمهمة استراتيعية القعد ددها  عاوا كتابة تأريخ  هلوكأن ون، ونيس

الفيس بو   أنواعهاتب ات التواصل الا تماعي ب ل  التقدي، دتمالاف  ومر الاستحقا  
Facebook توتير ،Tweeter وتيوم  ،youtube، 10) . الانستغرام وغيرما  

لا  توانى د   تمام مدفق  دعر يةوالباحث مو  تعدة لمواوعة الدراسة بلامولية وراية 
 بداصيتي  ددهعيتي : الاستعانةدتلمساف 

د  وقائع، ودا يلاهده د  أحداث وحواوث تاركت في  الفاعل الرقميأولامما: الرصد لما يحويق 
 وربما تدتظره لتلا ل المسار المطروح لعياغتق د   د د.  ،صياغتق

ووولية،   قليميةومو أواء تتدخل في تلا يلق فواعل، الدولي، ثانيتهما: دتابعة حيايات اسواء السياسي 
اللاواغل على ع س دا تراه الغالبية د  كونها  لطمأنت التقديةقوة وددظمات، تحد د  الحماسة 

ك يار  العالل الرقميبدعاعة، تو ههل نحو  العاللتمال دسرعات ابتدائية دحفزا وتمام وعي 
اسد  العالل الرقمي و ومذا بمعملق سيلا ل دحور التضاو بي  المؤسسات القّيمة على  وارورا،
بعض نقاط ال لاج بيدها وبي    خفاءودا يضمق د  أطياج لها آدالها التي لا يم    السيبراني،

 ودالها د  انع اسات على السياسة الدولية، ددعات التواصل الا تماعيالدموذج اسوائي لممارسة 
ددق وأوااه دربوطاف التي بدا ز  للعالل الرقميوحيايات التهيئة حرم المعلودات، ومذا دا ظهر  لياف في 

ودا كبار المعلوداتية، وعلى المتلقي  بداء اددهل اولكتروني، والا دعيرمل التغيير،  على دا يقرره
  11).في العلاقات الدولية  اللاوامد الرقمية احد  لا العربيثورات التغيير 

 أبرز ود  ، وفي مذا السيا  يعا تحد د امل سمات الفاعل الرقمي في ظل الععر الرقمي العد د
 .  12):السمات تلك
 المراسلات اولكترونية دحتوة  رصد عملية علي تقتعر لا بحيث التدعت، عمليات تطور-1 

 دعالح دع  تلاءم بما تو يهق وإعاوا المحتوة، تحرير وتعد ل  لي تتعدي بل فقلأ، طرفي  بي 
 .الم ترقة للطرج الاخر العهة

 قادت انتها  والتي بالكاديرات" طائرات الدورن"، المزووا طيار بدون  الطائرات انتلاار- 2
والتحركات  ان  ميع المداطب حيث دعتمعاتهل واخترا  حدوو الدولأ، في اسفراو خعوصية

  تطلا التي" الآددة المداطب "دا يسمي تأسيس  لي العالل  دفع قد دا ومو ودرصووا، دراقبة
 .المعديي  است اص  ذن بها التعوير

 حيث لمعموعة د  الدولأ التي ترفض حرية اللاب ة العالمية للأنترنيت، السيبراني" الاتحاو4- "
 روسيا دال الدولي، المعتمع قبل د  المدبوذا وغيرما د  الدولأ الاستبداوية الدولأ قادت تلك



Journal of Al-Frahedis Arts - Number (37) Volume (1) (2019) 382-406 

389 

 

ريا اللامالية، بتأسيس اتحاو  لكتروني خاص بها تتداولأ د  وكو  وزيمبابوي، وإريتريا، البيضاء،
 .خلالق استراتيعيات الرقابة والرصد

5- السياوا الافترااية والدولتية في ظل الفضاء السيبراني، ومي فرصة  تعدر لها أولئك 

المطاروون  في العالمي  الماوي والافترااي، والعماعات ذات القودية والاقافة الواحدا، والتي 
تفتقد و و و وولة رسمية تلاملهل، حيث يم دهل تأسيس تب ة  لكترونية تعمعهل في العالل 
الافترااي، يمارسون د  خلالها نوعاف  د  السياوا الافترااية، ومو اسدر الذي ربما ي ون لق 

 تأثير في اتعاه التأسيس الفعلي لدولتهل.
، دال دوقع "وي يلي س"، لاسيما دع ظهور الكاير د  التقد رية او ال فية  السلطة الرقمية6- 

المواقع الالكترونية التابعة لعهات د تلفة تست دم أسلوم "وي يلي س" للضغلأ على الدولأ 
باتعامات د تلفة، وصولاف  لى التعادل دع البيانات والمعلودات التي تمتلكها، فتحدو دتى  تل 
تسويب تلك المعلودات، ودتى  تل  خفااما على تب ة الانترنيت، وذلك بغض الدظر ع  

 اسارار التي قد تلحب بأفراو أبرياء او ت عيات دهمة في وولأ دعيدة.
اولكتروني بعد ان سمح الفضاء السيبراني سهولة التواصل وابتكار وسائل  اورمام انتلاار7- 

للاستفاوا  اورمابية والعماعات عمدت الكاير د  الدولأ حيث بعيدا ع  الرصد، د دا للتواصل 
 (13). السيبرانية الحرم تكتي ات د 

 الفاعل الرقمي: إشكالي  الإدراكالمطلب الثاني: 
الدولي وسرعت د   غيرتّ أسس اسواء السياسي رقمية أن العالل بما وا هق د  تغيرات    

تل الاعتياو على تقليدية وقبل ذلك حققت مزات خطيرا لمفاهيل  التفاعلات في العلاقات الدولية،
أدام ل نفسهالساسة التكدوقراط اوت كت في  دوة دعطيات كايرا، و د  قياساف وو وواف، تداولها

، وتزواو  يق الحا ة القوا ال لادةتتعامل  يق  القوا الذكيةععر أقل دا  وصر بق، أنق ععر 
دسمى وون تكبيل  د د تحت  حراكاتعلى  يستطيعون لا  هلوكأن للمعلوداتية والمعرفة الرقمية،

القوا التي تسوقها التقليدية ومعر دسوغات التأثير  المعر يةتعق نحو ترسيخ الدزعة   العالل الرقمي
ععر تتواتر  يق   لىوصولاف  والماالية واسخلاقية وغيرما، الواقعيةود  خلفها المر عيات  ال لادة

الراة والعقائد والاستراتيعيات التي ممها الوحيد رم  اوراوا البلارية بسياسات وآليات تحر  اونسان 
 ،لآخرالعالل الرقمي لبل على وفب دا  راه  ،ودا يمتلكق د  دم دات التقدية لا وفقاف لطاقاتقرقمياف 

في أنسا  دوصوفة د  او راءات  افترااي رقميدعرو أواء   لىسانيتق وقد تحولت حتى تبدو  ن
سرعة المراقبة   لىالتقدية المعلوداتية ويتح ل بها فسرعة التواصل تفضي  تلاعا بها القابض على 

  14).وسهولة استقراء اسواء
بل ودعيره ليس ويقاج  ،ذاتيتقوفي رحل مذا التداقض أصبح اونسان بأدسّ الحا ة لمداقلاة     

بل  العلاقات الدولية،في حسابات بداء  رقمياف دا يعانيق د  تداعيات أت لت حياتق و علتق عدعراف 



Journal of Al-Frahedis Arts - Number (37) Volume (1) (2019) 382-406 

390 

 

افترااياف سياسي والمعتمعي يقاى عليق اسواء اللتأطير تحفزه للملااركة في بداء الدولأ كمعطى 
تحد د  ،ت التأطير المبذولة بهذا الاتعاه، ولعل د  أولى دحاولادما يسهل عملية التعادل الواقعي

ظامرا  وم وإنماوليد زدانق أو د انق  بأنق لقلل يعد  دظر  الذي الفاعل الرقميد   الدولي موقرال
، وسن بي  أصحام العلل والمعرفة والساسة التكدوقراط الطادحي دعبرا ع  تطور دتواصل لعلاقة 

وسن الاوابت تعرات لغزو دفاهيمي  ،  لحد مذه اللحظةكغاية لل تدر  د  الفاعل الرقمي  الحعيلة
فإن تلك الظامرا،  الرقمي،زاو د  اختلالأ العلاقة بي  طرفي ظامرا الو وو اونساني لا سيما ببعدما 

، أصبحت احية للعدلأ المحتدم بي  الماالية والبراغماتية وون أونى الفاعل الرقميالموقر د  
العالل   لىالعالل الواقعي واللعوء تفكير بالعلّة المسبّبة لكل ذلك حيث تكريس ابتعاو اونسان ع  

الافترااي ومذا اللعوء  تسارح بسرعة عاليو دتعاوز الحد المقرر ودتعاوز القواني   الواعية 
  15) .الحاو ددق

نموذ اف ا تماعياف وسياسياف اصبح ا مدا  راية بان الفاعل الرقميود  علادات ذلك العدلأ، أن     
د   اوفعاح ع  دا بداخلقحد   لىتباولأ تعل  علاقاتتتسب فواصلق دع الزد  وفب افترااياف 
التي تتولى بتواترما وقيمتها  العلاقاتتلك  ،المفعحة ع   راوتق للمساحة والحرية الافترااية ديولأ 

عبر التواصل    لىد  العلاقات المغذية والداعية عدكبوتية والاعتراج بها واستمرارما خلب تب ة 
، والتي حفزت س ان والتعاوز لروتيديتق الواقعيبرادج وسياسات دقعووا بحعة كسر رتابة اسواء 

اني  ت الية في فهل واورا   يعابيات وسلبياتق است دام الفاعل الرقمي، وان كان الكاير يع  لىالعالل 
 . الا تماعية والسياسية

خطورا في اسقبالأ الهائل على تب ات التواصل وتبدو مذه الراية بما تفعح عدق د   
 ارورا  ورا  ، وكأنها تضل بمفرواتها دلاروعاف حضارياف بعده الوسائلي ي م  فيالا تماعي
التي  دتظر دمارستها بسلمية وحضارية  ياسة الدولية اولكترونيةالسوأولها  اولكترونية،ال طوات 

فما زالأ   16)،وون الانغماى في البحث ع  دروووات سياسية داوية فحسا. أدا البعض الآخر
أن ف، د  الفاعل الرقمي ودا يحمل في فضاءه د  نوافذ رقمية للعلاقات المعتمعية غير واثب
سي وإثبات دعا ير الفاعل الدولي ستحظى باللقا المدتظر بالسيطرا على الطيف الكهرطي التلابث

سياسي واقتعاوي وا تماعي، يمال الحل اللاادل  وإنقاذكدموذج أواء   الفاعل العالمي الرسمي)
أددي وتددير لبدى اسواء المعتمعي المتعدو  وانفلاتد  واع استادائي  العاللبسبا دا يعانيق 

المعاور واسساليا والوسائل، اسدر الذي يستلزم، بدءاف، بداء برادج للتكيّف السياسي والا تماعي 
، ومذا  اء كروا كأسلوم بداء ودمارسة للعملية السياسية بالفاعل الرقميقبل التحدث أو التفكير 

  17) .2011ساحة العربية عام فعل لما أحدثق الفاعل الرقمي في ال
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 الفاعل الرقمي والتغيير الدولي :المبحث الثاني
كلما اتق  است دام وتوظيف الفاعل   ن مدا  علاقة طروية بي  الفاعل الرقمي والتغيير الدولي،    

الرقمي كلما كان التغيير الدولي وفب اسمداج المتوخاا ددق باقل التكاليف وبأسرح وقت دم  ، بل 
ان المسبا قد لا يعرج الا بعد ددا د  الوقت لان أووات القوا الرقمية غير   لى تعدة الادر 

 اسد  السيبراني حماية مذا الاتعاه تعد دلموسة ومي )تدبي كدبيا الدمل  ان صح التعبير، ود 
 على عملوا دب ر،  ذ في وقت القائمي  على الدظام الدولي المعلوداتي بها امتل التي المسائل د 
لها الح ودات  تتعر  اولكترونية التي للانتهاكات حد واع أ ل د  لق خاصة حماية  قرار

وأخذ  اسد  السيبراني بلاأن الدولأ لالتزادات الوااحة اسممية وظهرت ودؤسساتها اولكترونية،
بالحمية د  العدر العرائل  المتعلقة والمعامدات الاتفاقيات د  العد د أبردت بعداف أدمياف،  ذ
المعتمع المعلوداتي ؛ كون العد د د  المدظري  بدأ ي لاى دا يسمى  حماية بغر  اولكترونية،

الدولأ ددكلافة ولا تيء  و د تحت دسمى اسد ، ومذا وعانا  بالانكلااج الاستراتيعي، الذي يععل
 عر  المبحث على الدحو الاتي:  لى

 الفاعل الرقمي والأمن السيبراني: المطلب الأول
 لمواقع التواصل الا تماعي وور فاعل في  حداث التغيير، فتلك المواقعلا ي طئ د  يظ  أن     

ولدت ولل تزلأ كفكرا عبقرية واختراح ناور الماالأ لتعاوز الدقائص في الواقع د  أ ل التقريا 
فإن  الدولأ، سياوانظرية  عزلتوالعمع بيدها في توليفة أسمى وأكار ذكاءف ودرونة ورقابة، فكما 

استطاعت أن تؤلر بي  د تلر أنواح التعدويات والتعاراات في  دواقع التواصل الا تماعي
، لتحطل قيوو الحرية والتعدوية  لىلا تماح اونساني ولا سيما بي  الحا ة للأد  والدظام والحا ة ا

 . 18)السياوا لتكون الدولأ بلا حدوو ولا قيوو فالعالل قرية وليس دد دة
 عالل المعرفةكفكرا ابتدعت في بيئة دعيدة أترما  ددعات التواصل الا تماعيولما كانت     

فإن المهمة الكبرة التي تعاوج العميع، تكم  في القدرا على صياغة دلاروح  ،وحدو ددطلقاتها
 ودحفزات ،وتهيئة الظروج الملائمة لها، تروطاف ودداخاف  العلاقات الدولية الرقمية او لاستدبات 

بل مي تركيبة د   تاتة افترااية،أو  تقديةليست دعرو  الفاعل الرقميومذا يعدي أن  ،وتقديات
بداء أقداح دستمر   لىدتراصة ودترابطة  يما بيدها تكمل  حداما اسخرة، وصولاف رقمية القواعد 

رياح ودؤثر لعدوة الاقترام د  ذلك الهدج ب ل دا تعتمد عليق د   قرار بتسليل وااح لو وو 
في تعرج آراء اسغلبية لتغيير البدى القيمية الديمغرا ية لطة أو ، أو واع آليات لتداولأ السالتغيير

 .لبداء استراتيعية لتغيير اساداووالاحتكام  ليها كعدوان دعسد 
ب و  غمار ددعات الفاعل  كلافت لدا تمسك اللاعوم اسحداث العالميةوإذا كانت 

م بوتة ووسيلة ويعالأ العوت ددعة وفراغ الطاقات ال  ذ و د الكاير  يق، ن باف وترائح، الرقمي
، اختلاج تلك كذلككلافت لدا،  ،لملااكلها وتحقيب اسواء المستقر لها ةمعتمعيوتحقيب المطالا ال
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ور ة الحيرا في اختيار أسلل الدروم للوصولأ   لىاللاعوم في تعريف ذلك او ماح ووصولها 
المطالا تحت تعارات فضفااة لا لتتلاوه  ، ليق نظراف لتعدو الالتزادات التي ترتبها تلك العملية

حد التهور اارباف عر  الحائلأ   لى لا فكرا أو تريحة أو تعمع دحدو يعل بمطادحق   ت دم
يعلل دا يقوم بق تحت دظلة   19)،، ولهذا ترة البعضاسد  المعلوداتيبأساسيات التو ق نحو 

دوسوعة   لىوالاد  السيبراني اايف  ،كل تيء رقمي بالتكيف والتغيير بعد أن أصبحالمطالبة 
الاد  الدولي في كل الحقولأ وددها حقل العلاقات الدولية لما لق د  أممية كبرة تتعلب باسد  

المعطى لق، في التقرير  القودي للدولأ على ار  الواقع، ولعل او التعريفات للأد  السيبراني
-2010في الاتعالات للعام  صلاحاوالعاور ع  الاتحاو الدولي للاتعالات، حولأ "اتعامات 

 ودباوئاددية،  وإ راءاتدعموعة د  المهمات، دال تعميع وسائل، وسياسات، )بانق "، 2011
الم اطر، وتدريبات، ودمارسات فضلى، وتقديات، يم   است دادها  وواراتو يهية، ودقاربات 

  20).  لحماية البيئة السيبرانية ودو ووات المؤسسات والمست ددي 
تأسيسا عليق، يم   تعريف الاد  السيبراني، انطلاقا د  أمدافق، بانق الدلااط الذي  ؤد       

حماية الموارو البلارية، والمالية، المرتبطة بتقديات الاتعالات والمعلودات، ويضم  اد انات الحد 
 لى الواع   عاوايتيح و د  ال سائر والاارار، التي تترتا في حالأ تحقب الم اطر والتهد دات، 

  لىوقت دم  ، بحيث لا تتوقر ععلة الانتاج، وبحيث، لا تتحولأ الاارار  بأسرحدا كان عليق، 
  21). خسائر وائمة.

أصبحت حروم اليوم ودع تداعيات الحروم اولكترونية والهعمات والتهد دات الرقمية حتى     
بدر ة كبيرا فالحرم السيبرانية تعتمد . كبيراف  تلعا اسووات السيبرانية فيها وورااذ معيدة،  حروباف 
التطور السريع والمدافسة اللاد دا، بسبا المدافسة القائمة بي  تركات البردعيات الكبرة، على 

 والتعاون بي  مذه اللاركات وتركات تعديع السلاح، وفرص التكادل الكبيرا بي  العانبي .
 Cyberليات الحرم السيبرانية ويم   في مذا اوطار التمييز بي  ثلاثة صور رئيسية لعم

War operations 22)تادلة للأد  السيبرانية ومي: ةوالتي تتطلا واع استراتيعي  
اخترا  اللاب ات وتغذ تها بمعلودات دحرفة وربا  د  خلالأ ، الحاسومتب ات معمات  -1

 دست ددي اللاب ات، أو نلار الفيروسات بهدج تعطيل اللاب ة.
الدفاح ع  تب ات الحاسا الآلي د  أي اخترا  خار ي عبر تأديدها د  خلالأ   راءات   -2

دعيدة، يقوم بها "حراى اللاب ات" د  خلالأ برادج وتطبيقات تقوم بأعمالأ المراقبة للزائري  غير 
)الهاكرز  و"استيقافهل" للتعرج على مويتهل أدام بوابات افترااية لللاب ات، بعانا  المرغوبي 

استطلاح تب ات  -3ح اللاادل لللاب ات بحااف ع  الفيروسات السيبرانية )قدابل ددطقية ، المس
الحاسا الآلي، وتعدي القدرا على الدخولأ غير الملاروح والتعسس على تب ات ال عل، بهدج 
الحعولأ على البيانات وون تدديرما، والتي قد تلاتمل على أسرار عس رية، ودعلودات است باراتية. 
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الحالات قد يسمح للزائر المعهولأ بالدخولأ على اللاب ة وتتبعق بهدج التعرج على وفي بعض 
 أساليا ال عل والقيام بعمليات روح سيبراني دضاو.

قليلة التكلفة بالمقارنة باسسلحة التقليدية  د  البردعياتوتست دم الحرم السيبرانية دعموعة 
 تحتاج وطلاقها سوة ددعات بسيطة )غير دهارات ناورا ونتا ها، ولاعلى تتطلا اذ والدووية، 

درئية  تتمال في دوقع اوطلا  على تب ة اونترنت، ودحر  للبحث، وتب ة تواصل ا تماعي، 
وخاوم افترااي أو داوي أو "سحابة بيانات". ويم   تعميل مذه المدعات د  قبل أي أت اص 

دي  اولكترونيي  د  ععابات العريمة دال: القراصدة، والمتطرفي  الد ديي  أو السياسيي ، والمعر 
المدظمة. ولا تتر  اسسلحة اولكترونية ودا تفرزه د  أزدات سوة القليل د  الوقت للاستبا  

  23)والوقاية والكلار أو رو الفعل بسبا السرعة اولكترونية للهعوم.
ياف يستدعي قبل أواءف براغماتياف لا دطلباف أخلاق اسد  في ظل الفضاء السيبرانيغدو يوم ذا 

بمعملها، دقابل ذلك  رة  اسدديةالدطب بق بداء صورا داالية لما  دبغي أن تكون عليق العلاقات 
ق،  ذا دا صاوج القبولأ المعقولأ ل امانكأسلوم اسد  المعلوداتي ، أن  24)،البعض الآخر

، ستتحولأ والتحد ثلها حدوو في المرا عة  ادديق رقمية ونظمت اتعامات اسخذ بها كاستراتيعيات
حتى تبدو  اسواء،اسدل وتدمية اسفكار وتقويل  لحمايةتتكفل بترسيخ ذاتها كسبيل  برادج حماية  لى

ديلاواف  د داف للو وو تدظل عبرما الا تهاوات بم تلر دقاصدما بأواء دتسب الرقمية مذه العقيدا 
 الدوليج ومدا  دبغي استحضار مذه الفكرا في اسواء السياسي الوسائل والوظائر لا دعالأ  يق للمزا

لا يم   الوصولأ وعاا عالل السياسية الرقمي  ق بتغيسن المراو الذي  ،الآن، وحسل الولاء وطداف وأدة
البداء المعرفي والتقدي والقيمي  ليق  لا في رحل وولة قوية دتماس ة د تدزا على كل تروط 

 .اسد  سي ون ارباف د  ال يالأ، فإن أو الحاادة الا تماعية وفر ذلك الوعاء، وإذا لل  تواسخلاقي
 ستدبت وون أن نأخذ بدظر الاعتبار البدائي  الآتيي :يلا يم   أن المعلوداتي  اسد وعليق فإن    
  المعلوداتي. الدولةاد  دواوعي  تعلب ببداء  بداء-أ
بععل ددعات التواصل الا تماعي ودا تحوي بداخلها د  ذاتي  تعلب بالرغبة العادة  بداء-م

لتحسي  اسوااح السياسية وتغييرما حلاد اولكتروني دعياراف لقياى تو هات المعتمع وعرفة دطالبق 
وتأسيساف على دا  .لضمان اسد  د  الاخترا  نحو اسفضل بدر ة دعقولة د  الحرية والممارسة

برنادج على المدعات اولكترونية ،  ذا دا أقرت مذ   البدائي ، سيتحولأ د  دعرو الدولأفإن  تقدم،
فحسا بل دعدراف  اسد العموح لتأسيسها بعهدما كونها دعدراف ليس لتقدي   أددية ترنوداابة   لى

 مان:وبعد كل دا تقدم  برز لدا وبإلحاح سؤالان ده  25)المحقب للأد  الحقيقيللعدلأ الا تماعي 
نموذج خاص  مدا ؟ ومل لتحقيقق العميعسعى يالتي  اسد  السيبرانياسولأ: دا مو دضمون 

 دع خعوصية الحالأ والواقع ؟   تلاءم
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وأتعبدا العهد مو د  د ر ات الفاعل الرقمي  اسد  المعلوداتيبعد أن اتبعدا التكرار بأن     
دعرفة دا   لى، وإذا دا أرونا الوصولأ الحماية اولكترونيةعدي يلتأطير دا وعا  ليق الآخرون بأنق 

 تعادل ونح  في بداية القرن الواحد والعلاري ، فإن دهمتدا تبدو وكأنها كم   اسد  السيبرانيعديق ي
اف لما ستسفر أو تكلار عدق د   ذ ليس لدا قدرا بالسيطرا عليق نظر  دع أفلام ال يالأ العلمي،

حمل الرقمي ذلك سن الفكر العالمي  رقمية، تداقضات  دية غالباف دا تؤطر بعيغة الععوبات
"، اسدر  اسد  المعلوداتيدا يسميق البعض بب"  لىموا س ال وج د  دغبة الفلال في الوصولأ 

عدها ذلك الفكر لعالح  الذي  عل البعض  تر  دعلحتق في بلورا حعيلة الاتعامات التي يفعح
 نضاج بل كأواا  دبغي   لىليست كفكرا بحا ة  الحمايةدا يفعح عدق د  أووات، وم ذا بدت 

  26)الواقع والافترا .تحد د دا تضمق د  آليات ماوفة ل لب توافب بي  
  لىوفعت ثم  تهاون البعض في بلورتها لتتحولأ ، كفكرا اسد  السيبرانيغدو يوس ل ذلك     

التقدية وعلى دزاج صدّاح  اولكترونية دعرو عملية  رتبلأ اسواء فيها على الظروج والمتغيرات
الرقمية  ومذا دا نعت ددق الديمقراطيات الليبرالية  ور الأ المعرفة بتو يق د  ساسة التكدوقراط، 

بعد أن فلالت أساساف في صياغة الآليات اللازدة قعية، العورية الواوسقطت  يق الديمقراطيات 
التي  ذا دا امدت ستتيح لحادليها والمستفيد   ددها فرصاف عد دا وورا   التقديةلتأطير المدافع 

وتعظيل راامل عما يعري حولهل بعد أن ي ونوا قد تمتعوا بهادش دريح د  الحريات دقابل  ،ذواتهل
وأخيراف اوقرار  الغلبة سمل المعرفة، احترام دبدأ لوداتي لقعورمل التقديبالحا ة للأد  المعاعترافهل 

 . 27)الدولية رقمياف  مو ثمرا التفاعل بي  كل اسطر السياسية اسد  المعلوداتيبأن 
 ؟ اسد  السيبرانيوالااني: دا مو السبيل لترسيخ فكرا 

او ابة على مذا السؤالأ تكم  في المباورا ذات الدسغ المزووج التي تقيل الدليل على أحقية     
 ددظودة أددية اولكترونيةحيث ارورا خلب  اسد  المعلوداتي والبداء المعرفيالترابلأ بي  و هي 

ة وإعداو  يل دعرفي يعمل على سد الاغرات والفعوات المعر ية وترصي  البدى اسددية التحتي
اسد   حلالأ -طالما أن المعلحة واحدا  ،ون طريقاف واحداف لبداء الدموذجي ط   الالكترونية، فهل

 بالمقاربات العلمية والتعاذبات الولائيةوذلك لا  تل  لا  الانكلااج الاستراتيعي،دحل  المعلوداتي
توظيف الفاعل الرقمي  وتلك مي غاية ،كدهج للبداء لا ذريعة للتددير اسد  وتأميلق للالتزام بقدسية 
  28)أولاف وآخراف. في  حداث التغيير البداء

ودآلات  الفاعل الرقميد  الموقر حسل  العميعوعليق، فإن الحالأ العد د يستدعي د  
وصمام أدان رقمي وسلاح للتدافس والعراح اذا دا استدعى الادر بل واء حماية للأ تعسيده كدظام

اسدر الذي  رتفع بالعدلأ د   على استلاراج المستقبل ودالاتق،و عل المحاكاا أواا دهمة للقدرا 
 طاره المدهعي الذي  تحمل اوفعاح عدق وتلا يص الواقع نعر المهمة   لى طاره المفاهيمي 

 اسدري يقالأ عدق عضو دعل اللايوخ   ذ" وولي رقمي،التي نح  بعدوما حيث بداء نظام سياسي 
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ي ون الساسة  أنبل دعموعة د  القدوات التي تطلا  بداقل،انق ليس  2006 ستيفدس" عامتد "
 . 29)واسنترنيتعلى ور ة د  ال برا في الحواسيا 

 الفاعل الرقمي والنكشاف الستراتيجي :المطلب الثاني
  لى  لىتحولت بالفعل العملاقة  رنيتنتتركات الاالفضاء السيبراني يعد ان   لىان المتطلع     

تؤثر في سياسات الدولأ وفي العلاقات الدولية. وقوا تأثيرما اليوم تفو  قوا تأثير  فاعلة قوة حقيقية
الدولأ العظمى في العالل، وتتعاوز قوا تأثير المدظمات الدولية الكبيرا والمؤسسات المالية المؤثرا. 

 كبيراف  اتت تلعا اليوم ووراف الرقمية ب سياسة،  لا أن التداولأوبالرغل د  أن المعطلح دازالأ دحدوو ال
أو المبررا لما ، دهما اختلفت الحعج المسوغةو  في رسل العلاقات بي  الدولأ وبي  الدولأ وتعوبها.

مّل د   المم  فم   ،د  وقائع وأحداث وفوا ع العالليمر بق  القولأ،  ن الحالأ ب ل دا حمل أو ح 
 العاللمل وعلى الدحو الاتي:  تعدو الو وه بقى داار تساالأ د ة،، استادائية، دؤقتةأوصاج انتقالي

استامار   لىمل بحا ة فعلاف لم   رتد العميع؟ ومل في ظل التغيير الدولي انكلااج استراتيعيأدام 
 د  انكلااج استراتيعي؟  حعللتفاوي دا ي الفاعل الرقمي

وو على اللاعوم وعلى الحقيقة ان الانكلااج الاستراتيعي يعدي نهاية عالل الرقابة والمراقبة والقي    
المعلودات فلل تعد اس هزا البوليسية او الاست بارية قاورا على ابلأ تلك المدافذ التي فتحها ععر 
المعلودات وحتى دع تطور التقديات لدة اعتى وولأ العالل فالفضائيات والانترنيت والطائرات غير 

تات وكمرات المراقبة )الاونلا    المأمولة )د  غير طيار  والرقاقات التعسسية العغيرا والروبو 
والاقمار العداعية التي تعوم السماء  علت الدولأ د لاوفة على العالل الاخر ومو بدو كل 
الاستراتيعيات الواقعية التي ترسمها الدولأ فلل يعد للمتغير الديمغرافي او العيو استراتيعي د انتق 

ادا العوام ع  التساالأ، نقولأ : نعل ان العالل أدام انكلااج استراتيعي   30)في العراعات التقليدية.
في ظل العراح الدولي الذي اتسع لي ون تحت السحابة السيبرانية. حيث أصبحت الدولأ تعاني 

  لىد  عدم قدرتها على ابلأ الاد  السيبراني وسد الاغرات اسددية الرقمية، وبالتالي فهي بحا ة 
عدة لكل تلك الهعمات واسفكار والقيل التي يم   ان تزعزح الدولأ على حعون الكترونية تت

وفي كل مذه الفواى الرقمية والانكلااج على العالل وانعدام السياوا وبروز العددي   ار  الواقع.
انتلاار رقعة العراح في   لىالالكتروني بدلأ العددي الحقيقي الذي لا توقفق الحدوو العغرا ية أوة 

كتروني، وبالتالي فسح المعالأ لدلاوء الحروم السيبرانية التي اخذت دسارات الفضاء اول
  31)دتعدوا،والذي اسهل في تلك العراعات عدا عوادل مي:

تغير دفهوم الحرم  ذرياف في القرن الحاوي والعلاري  لل تعد الحرم بالطائرات والدبابات   -1
ات الدولية، حيث انتقلت د  نسب "الحروم والسف  والبار ات مي اسواا في الهيمدة وبالتالي العراع

وسلأ اللاعوم" فكان الغر  د  الحرم تقلد دياف مو الحا  الددار بالعدو،  دا   لىبي  الدولأ 
باحتلالأ أراق، أو الاستيلاء على دواروه. أدا الحروم العد دا، فقد استهدفت باسساى التح ل في 
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ممية دحورية في مذا الدملأ العد د د  الحروم،  راوا وخيارات المعتمعات. ود  ثل، بدا لللاعوم أ 
سواء تعلب اسدر بالس ان المستهدفي  في أراية الموا هة، أو بالرأي العام في الدولة التي تلا  

دع مذا التغير، أصبحت أمداج الحرم  .الحرم، أو بالرأي العام على الععيد   اوقليمي والدولي
فسي والدعائي، لاسيما دع تدادي التغطية اوخبارية، أقل داوية، وتركزت أكار على العادل الد

والسمعية، والبعرية المباترا للأحداث لحظة وقوعها عبر دواقع اونترنت والفضائيات، واعر 
 سيطرا أنظمة الح ل على تو هات دواطديها.

الدولية، حيث ساعد انتلاار العراعات الداخلية في  -بروز العراعات ذات اسبعاو المحلية   -2
رحلة دا بعد الحرم الباروا، وطبيعة السبا  الدولي للفضاء السيبراني، في توفير بيئة دداسبة د

لددج الفئات والقوي المهملاة في السياسة الدولية، وخلب تب ة تحالفات دؤيدا أو دعاراة ذات 
 .نطا  وولي عريض،  دا على أساى قيل حقوقية، أو انتماءات عرقية أو و دية

   32)برز لدا أنماط د  العراح السيبراني ذو ابعاو د تلفة ومي: وبالتالي 
 تل  يق است دام قدرات معودية  عس رياف اخذت ت لاف  طبيع  سياسي  اتذ  سيبرانيصراعات  -1

اللاب ات والبدية كل دا  تعلب بالدظل المعلوداتية، و ت ريا بهدج السيبراني ووفاعية عبر الفضاء 
 . hardware and softwareللمرتكزات الرقمية الماوية وغير الماوية ) التحتية

الحعولأ على المعلودات،  دور حولأ صراح ومو ، طبيع  ناعم  اتذ  سيبراني اتصراع -2
واحد أووات تلك الحرم مو حرم نفسية وإعلادية. مي في الملااعر واسفكار، و ال في والتأثير 

ودي او الكلار ع  بعض الحقائب الم فية في العراعات التي تمس الاد  الق تسريا المعلودات
 الرقمية.مدعات ال، واست دادها عبر الدولية

، يأخذ مذا الدملأ د  العراعات طابعا تدافسيا حولأ على التقدم التكنولوجي  سيبراني اتصراع -3
سرقة اسسرار فضلاف ع  ، دعلوداتي-سبا  التقدم التكدوفي كل دا  تعلب ببراعة الاختراح و 

دحاولة للسيطرا على اونترنت، وأسماء الدطاقات، وعداوي    لىالاقتعاوية والعلمية. وقد يمتد 
 .المواقع

. فمع صعوبة الفعل بي  أنلاطة على المعلومات والستخبارات  سيبراني اتصراع -4
الاست دام السياسي الاست بارات، و مع المعلودات، وحروم الفضاء اولكتروني، أو التمييز بي  
  33)واو رادي،  بدو الفضاء اولكتروني بيئة أكار دداسبة للعراعات المعلوداتية.

وعاا العلاقات الدولية وعلى وفب دا تقدم، يم ددا القولأ  ن أولى الععام التي توا ق تحفز    
 صداعهاتزام بل في ال ،المقبلة السياساتلا تكم  في طبيعة  غمار العالل الرقميل و   الرقمية

 تبدى ولا تدعحلا  فالاستراتيعية اولكترونية، في بداء ددظودة اولكترونية للعلاقات الدولية دتكادلة
وعماو تعورما  اسدلعدوان  الاستراتيعية اولكترونية ،وأولى مذه الدظل، وون تحد د لدظل بداء دتواترا
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، عبر دا حرا  الدولأ افترااياف ، ولهذا نستطيع تفسير الرقمية بذاتها ودستووح المواطدة وحعدها
 . 34)فهي تضم   ووا اووارات السياسيةد  ددعات ودتابعات وتفاعلات واستعابات،  تحقب لها 

باقة  اسدديل لاستحقاقه وعاا اسد  المعلوداتي وتعرقل وصولهلدعضلة أخرة تقر بو ق و     
لععزما ع   لها وربما العموح لل يطمئ  اسدديةوكفاءا ودسؤولية، تلك التي تدص على أن اسطر 

وون توعية لحدووما وأصولها،  بالغزو اولكترونيأو التبلاير ليلاف ونهاراف الانكلااج،  روم فعوا
 دور حولأ  وولياف عاري أن ال لاج ال الدوليتروطها ووا باتها، حتى بدا لراصد الواقع السياسي 

 تقديةكدظرية وليس كدظام، لذا ترة العميع ومو دعتعل براة دعيدة سواء كانت  الهيمدة الرقمية
تر  تأصيل دا  دعي ويبلار ليدعر خلر سرام التوفيب بي  الاتعامي  لعلق يقبض على  دعر يةأم 

تظل والمعرفة والتعربة، القيل ، وإذا عذرنا مؤلاء في سعيهل، فإن الواقع القياوا الرقميةدوقع في 
بل  ،تطالا العميع بالمحافظة على الحب في الاختيار ليس كممارسة لدلااط ماوج لحل الملااكل

وذلك مو الهدج الذي  المتطلبات والحا يات المعتمعية بسرعة ووقة عالية،كتأسيس لقواعد تسيير 
 . 35)للتفكير ودعا ير للأواء الح ودي الرقمي رسل لدا دقايس لا ندح الآخر  أن  دبغي تأصيلق

على د تلر أطيافها في صياغة دا تقدم،  الرقميةغير واثقي  بقدرا اسطر كان العميع وإذا     
بل بمعدى  ،ليس بمعدى الملاذ اسخير اودر عياته حاهل لبداء استراتيعية تعليمية رقمية واعاوويفل

 . 36)الاستراتيعيمستوة الالمقوم اسزلي لاتعامات اسواء على 
وإذا دا تل صياغة ددظودة استراتيعية رقمية أوائية بي  الح ودات والمر عيات التقدية والمعر ية،     

 اسدديالمعلوداتي ليتواكا وتطور تقديات الاخترا   اسد يم   رو الفعوات وحد ث صمادات 
قاف للاروط اتفا ، دهمتها صياغة نملأ المعلوداتي وبي  اسطر والمر عية صداح التقديات الرقمية وف

دمارسة لسلمية التعادل العالمي، فإن ذلك التدبير سيدر بدتائج غاية في اسممية ستكون بلا تك 
دقددة لتسهيل الكاير د  اسدور، لا سيما وأن المر عية المعر ية كانت ولل تزلأ صاحبة المباورا 

بر اسدان خاصة، ومي دحملة براة   لىت البلارية كوسيلة للوصولأ بالمعتمعا أدورفي تسيير 
، والاستراتيعية، والعلاقات اسد لما  دبغي أن ي ون لا لتعريف اسدور فحسا، كقضايا 

الا تماعية، ورسل السياسات الدولية كإطار عام تتداولأ  يق كل اسدور، وتعاغ  يق كل الحلولأ 
اسب دع دا يحملق الدظام الرقمي د  ددظودات طالما بدا العميع دالكاف سراوتق، ودتقرباف لتحقيب التد

دعرفة" -والتطور، فالتغيير افعح ع  "الميتا واسبداحذكاء وأواء عبقري تديل القدرا على التفكير 
  37).ستراتيعية-ع  "الميتا أفعحت واسخيرا
ولعل ابرز صور العراح في السياسة الدولية الرقمية نعدما في ددعات التواصل الا تماعي      

الاعتقاو القيل  –الحا والكراهية  –وأصبحت أواا دهمة في  مع المعلودات والكلار ع  الدوايا 
وصولاف  –دعرفة دا يحا المست دم د  طعام ودا ي ره   لىالتي يحملها كل فرو، بل وصل الادر 

مذه الدقاط الدقيقة التي نذكرما ادام اصطلاح العراح الدولي   لىالميولأ الفكرية، وان المتطلع   لى
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نقولأ انق الفاعل الرقمي والفضاء السيبراني الذي  عل د  كل تيء على اللاب ة العدكبوتية دهل 
د  اقوة المدعات تعد ددعات التواصل الا تماعي  وفاعل حتى على دستوة الفرو، وعليق فإن

   38)التي تحر  الحلاوو باتعاه التغيير اولكترونية اوعلادية

تحمل د  تطبيقات وخددات حتى زاوت  ودا smartphoneظهرت الهواتر الذكية   نودا     
اللاعبية، وان الانكلااج بدا  صبحت قوا  ذم للحراكاتاد  فاعلية التواصل والتأثير بالراي العام و 

  لىصولاف   39) تسع دع اتساح نطا  المست ددي  وتطور خبراتهل في است دام المعالأ السيبراني
ومذا بدور يطرح فراية سببية تؤكد مذا الانكلااج انق كلما  اولكترونيةالوسائل استعمالأ سهولة 

المعتمعات او أي قودية او أي  اتسع عدو المست ددي  كلما ازواو التأثير على تلك اللاعوم او
اثبات الفراية الرئيسة   لىدعموعة و دية عرقية او و دية التي تتكون ددها الدولأ، ومذا افضى 

التي تؤكد على ان المدتج لتلك التكدولو يا يعبح اكار قدرا على التغيير والتأثير في العلاقات 
بناء ومذا عزز   40)مو دفتاح التح ل باسخيرن اسولأ الدولية سواء في العالل الرقمي او الواقعي لا

ودا زاو الانكلااج انكلاافاف سيطرا اللاركات  (41)( الرقمية.VIP المجتمعات والمؤسسات على نظام )
 (Google)وتركة كوكل  ،Ios)البمتمالة بلاركتي ابل ونظادها ال اولكترونية العملاقة على العالل

د  مذه اللاركات  تفان الاورا الكبيرا في دعالأ التطبيقات  عل ود  ثمة ، Android)البونظادها 
أي دوقع تواصل ا تماعي  أوتوتير  أوت تر  حتى الدولأ البوليسية التي تمدع د  فتح  يس بو  

ي ر  سياوا الدولأ كما في العي  و كوريا اللامالية وكوبا وبعض الدولأ العربية، وذلك  أنيم   
   فهي تب ة افترااية لاو وو لها في الواقعVPN  Virtual Private Networkعبر تقدية الب )

ى عدم قدرا دنفب وممي  ردز دا تمر ددق البيانات، بمع أوتعمل ع  طريب عمل طريب الفعلي 
الدلااطات ال اصة على اونترنت حتى لو كان دزوو  أوأي ت ص أو ميئة على اعترا  البيانات 

 تفو  على مذه ال ددة غير اتعالك باسقمار العداعية أو  خددة اونترنت الذة تتعادل دعق، ولا
الرقابة على السيرفرات د  قبل الح ودات دم   تعاوزما،   نبمعدى   42)،الستالا ت“دا يعرج بب 
السيرفر لا بد د  المرور على الوسيلأ ولك  عدد   لىيقوم المست دم بالوصولأ  أنفعدددا  ريد 
ومو  السيرفر دباترا وون المرور بالوسيلأ  لىفان المست دم سيقوم بالوصولأ  (vpn)است دام الب 

اعطى للأفراو في الدولأ ذات اسنظمة الرقابية او السلطوية او الاستبداوية حرية است دام الانترنيت 
لدولة أخرة لتعاوز  لأبرتوكو  -موقع سنق يعطي ددفذ رقمي ال  لىالوصولأ  لأحتة دع حعا برتوكو 

الحوا ز الرقمية التي يم   ان تواع د  قبل تلك اسنظمة ومذا مو الفاعل الرقمي الذي يأتي 
بحل لك دعضلة لان لكل  هد انساني  يق ثغرا وبالتالي فان لكل نظام ثغرا رقمية، والحقيقة ان 

تعطي الحرية في العمل بعيد عل الرقابة عبر رنادج اللاركات المعدعة قد صممت مذا الب
-PPTP : Point-(To، البرتوكولأ اسولأ مو ) VPNالبروتوكولان الرئيسيان المعتمد عليهما الب 

Point Tunneling Protocol البرتوكولأ الااني  يطلب عليق  أداL2TP : Layer Two 
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Tunneling Protocol) بعض تقديات التلافير القوية لحماية  ، مذان المدفذان يعملان على
د  الرقابة لتعدا أنظمة المراقبة التي تعد احد اسسلحة السيبرانية في  البيانات والقدرا على الت في

   43)كل الدولأ بما فيها القوة المدتعةالموا هة والدفاح ل
لما احدثق نستدتج دما سبب ان الفاعل الرقمي فر  نفسق كاصطلاح دهل في العلاقات الدولية 

د  ثورا كبيرا أوقفت التفكير في كيفية المؤادة دا بي  العالل الواقعي وبي  العالل الافترااي د  
القاوا والساسة ددفذي تلك الدظريات والتحديات   لىوصولاف  ،قبل ددظري ودفكري دعالأ وراستدا

سيبراني او ا  التي توا هها على ار  الواقع فالانكلااج الاستراتيعي واع العالل في صراح
الوقوج على تلك التحديات وكيفية العمل على الاد  السيبراني ب ل تفاصيلق للحفاظ على الاد  

 اللاادلة.القودي في كافة المعالات 
 

 الخاتم 
بعد طرح دواوح الفاعل الرقمي الذي اصبح درتكزاف اساسياف في د تلر المعالات بما فيها     

العالل   نلى السياسة الدولية وووره في تغيير نملأ تلك التفاعلات نعد حقل العلاقات الدولية واثره ع
ومذا الاالوث  ،فواعل  دو تتداسا والتفاعلات الدولية العراعية والتدافسية والتعاونية ولد الرقمي 

عليدا رصدما في المعالأ نضعها في زوايا دعدونق لكي يسهل  أنافرز لدا د ر ات كايرا يم   
مذا الانفعار الكبير   نبل  ،الدظام الدولي لل يعد يقتعر على الدولة  ننعد  ، ود  ثمةالاكاويمي

الدولة مي الفاعل الرئيس وان دفهوم السياوا   ن: ىو هتي نظر اسول أدامللاورا المعلوداتية  لعدا 
  نترة الاانية:  أدا، يةالتقليد ومي الدظرية الواقعية أدادهادازالأ قائما رغل كل التحديات التي تقر 

الدولة تلاتت ولل  بقى سوة المفهوم لان دفهوم السياوا والاطار العغرافي اصبح حدا ملاديا يم   
قوا المعلودة والفكرا   لاالتي لا  روعها قوا  اولكترونيةالعيوش  ود  ثل ،اختراقق د  خلالأ العددي

 المضاوا .
ت لياف في ظل الدولأ بحدووما و غرافيتها أصبحت تيئا   ن  لىنتوصل بي  ماتي  الفكرتي      

والتي خلقت فعوا دا بي   ،الروابلأ المعتمعة بالدولأ فككفالفضاء السيبراني  ،حدووما العغرا ية
فضلاف ع  قوا الفواعل د  غير الدولأ بعد الاتكاء على الفاعل الرقمي اسنظمة وتعوم الدولأ 

والروح الوطدية التي تدخل في بداء قوا الدولة د  الكاير د  اسفكار القودية   ذابة  لىلاف وصو 
التي أقيمت على أساسها الدولأ، فانق بالمقابل نح  دا زلدا لا نعيش في عالل بلا حدوو الداخل و 

فالدولة دا زالت تمتلك عداصر قوية  والععد،فما زالأ للحدوو تان كبير في د تلر المعالات 
 الذي يععلها الفاعل اسساسي في الدسب الدولي.  اسدرتععلها قائمة ومي تتكيف دع المتغيرات 

الفضاء السيبراني اصبح دتاح لان الفواعل د  غير الدولأ  أدامت ترا ع أنهالك  مذا لا يعدي     
تتكئ على اسخير للتعديد التي عد العالمي الراوي الية ذات الب الفاعل والحركات الفروادام 



Journal of Al-Frahedis Arts - Number (37) Volume (1) (2019) 382-406 

400 

 

فالتدظيمات والحركات  ،البعض ددها اصبح لها تأثير اكار د  الدولأ نفسها  نبل  ،والاستقطام
فر    لىسلل الدولة الافترااية في ظل دعطيات دعيدة  تتسلق تدظيل )واعش  أداالأ المسلحة

الر دقاتل   50)وولتق الواقعية في العرا  وسوريا ليستقطا د  دعظل وولأ العالل اكار د  
ومذه مي احدة امل د ر ات الفضاء السيبراني وووره في التغيير   تتعاوز عامودتعاون في ددا لا

 .2001ا لولأ \11الدولي واصبح اتد دما فعلق تدظيل القاعدا في احداث 
 الدتائج : ملة   لىد  كل دا عر  توصلدا 

واصبح  زء دهل د  الفواعل المؤثرا  الدوليةالفاعل الرقمي د  امل دؤثرات حراكات العلاقات  .1
 .في الدسب الدولي التي تست ددها الوحدات الدولية التقليدية والفواعل د  غير الدولأ 

 اولكتروني.  لىاقع الكلاسي ي في تحويل المسار د  الو  وأساىللتغيير الدولي وور فاعل  .2
والا تماعي  السياسيالدولي التغيير   حداثلمدعات التواصل الا تماعي وور فاعل في  .3

 .وبالتالي اصبح كل حرا  تعبي لق قاعدا افترااية تغذيق
والذي يح ل بالواقع الافترااي  الافترااي، تح ل بالعالل  اولكترونيةالذي تح ل بالتقدية   ن .4

 .وبالتالي يعدع التغيير بالاتعاه الذي  تداسا وأمدافق الرئيسة الواقعي تح ل بالعالل 
 الكتروني.لبداء نظام عالمي  أسسالفاعل الرقمي   ن .5
ز رقمية في ظل اتساح رقعة الفضاء  لل يعد  توقر ع  حدوو  غرا ية او حواالعالل الرقمي  .6

 .على د تلر المستويات رقمي تطلا امان قانوني ومذا دا  ،السيبراني
معمات القرصدة الاحترازية للحماية د   اولكترونية او راءاتي  تطلا تفعيل نالسيبرا اسد  .7

 الالكترونية.او الحرم  المعلودات والاستعداو لحرم
 التوصيات

 اولكترونية.تفعيل نظام الح ودة  .1
يضم  سرعة ووقة  الدولة،لتأسيس قاعدا بيانات في  ميع دؤسسات  اولكترونيتبدي الدظام  .2

 المعادلات.  نعاز
 المدن الذكية التي تحفز المواط  على التعادل والتطور دع التطور التقدي العالمي.  نلااء .3
ي لتوظيف الفاعل الرقمي لبداء السيبران اسد والتدريا على  اولكترونيالتعليل  أنظمةتبدي  .4
 ستراتيعيات دعلوداتية ت دم المواط  وتزيد د  كفاءا المؤسسات كافة.ا
حماية  تضم تادلة  أدديةلبداء ددظودة  اولكترونيةدؤسسات   لىتحويل دؤسسات الدولة كافة  .5

 المعلودات.
لل عوصيات الرسيمة ل المدته ي  يوتعر  اولكترونيقانونية تدظل آليات التعادل  أنظمةتبدي  .6

 ودعردي المعلوداتية.كرز  ا)اله القراصدةغيرمل د  و وغير الرسمية 
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 الهوامش

داريتسا فار اى، المدن الذكية دا بي  الحلل والحقيقة، المدن الذكية المستدادة، دعلة بيئة المدن الالكترونية، دركز البيئة  دظر:   1)
. ايضا  :  براهيل  واو آلأ  وسر ودحمد دهدي حسي ، المدن الذكية المستدادة آفا  3، ص 8،2014للمدن الذكية العربية، العدو 

ن الحاوي والعلاري ، بحث ددلاور على الرابلأ الاتي : وتطلعات على خطى ددن القر 
file:///C:/Users/user/Downloads/smartcity.pdf 

، ص 2006عمان، ،1بلاير عباى العلا ، التسويب في ععر اسنترنيت والاقتعاو الرقمي، ددلاورات المدظمة العربية للتدمية،ط  2)
270. 

العمعية المعرية لدلار المعرفة  ،لمزيد د  التفاصيل ع  حضارا المو ة الاالاة  را ع : الف  وما دي توفلر : حضارا المو ة الاالاة  3)
 .1990 ،دعر-القامرا ،2ط ،والاقافة العالمية

العدو ،صحيفة العرم ،حرم الععر الافترااي تغير دفاهيل القوا والتوازنات العالمية ،قراءا القوا الالكترونية ،دحمد الحمادعي  4)
 الدس ة اولكترونية دتاحة على الرابلأ الاتي :  2017/04/17، 39السدة  ،10605

https://alarab.co.uk 
 حث ال اص، تب ة المعلودات الدولية اسنترنيت على الرابلأ الاتي : دوقع البا ،تعريف الفاعل الرقمي ،سيف الهردزي   5)

https://spark.adobe.com/page/Vvr7i/ 
ص  ،2009، ودلاب، 1كيوان للطباعة والدلار، ط ،التكدولو يا واثرما على القوا في العلاقات الدولية ،خالد المعيدي، الحافات العد دا  6)

157. 
)7( state Actors in International Relations,2015 , at : -Seiya Joey, The Role of Non 

https://www.academia.edu/5124220/The_Role_of_Nonstate_Actors_in_International_Relations 
(8) State and Non-state Actors in International Politics ,UK Essays, Mon, 11 Sep 2017,at:  

https://www.ukessays.com/essays/politics/nonstate-actors-international-politics-1781.php 
  : ، على الرابلأ الاتيBBCقداا ) ،2015دليار دست دم في عام  3.2  لىعدو دست ددي الانترنت سيعل  )9(

http://www.bbc.com/arabic/scienceandtech/2015/05/150526_internet_users_itu 

 Muhittin Ataman,The Impact of Non-State Actors on World Politics: A Challenge to Nation-States, 

Alternatives: Turkish Journal of International Relations, Vol.3, No.22, Fall 2018,pp 42-44. 
المركز العربي سبحاث  ،د  يملكق يسيطر على العالل… الفاعل الرقمي وووره في تعزيز الهيمدة الدولية ،سيف نعرت توفيب الهردزي   10)

 تب ة المعلودات الدولية اسنترنيت على الرابلأ الاتي:  ،2015 وليو  30 ،الفضاء الالكتروني
http://www.accronline.com/article_detail.aspx?id=22635 

في احداث التغيير في المدطقة العربية :  را ع : قاسل علوان سعيد  مواقع التواصل الجتماعيلمزيد د  المعلودات حولأ وور   11)
دعلة تكريت للعلوم  ،المعرية 2011 دا ر  25الزبيدي و خيرالله سبهان عبدالله العبوري، وور دواقع التواصل الا تماعي في ثورا 

 .10-4، ص ص 2015، تموز 3العدو  ، ادعة تكريت –السياسية، كلية العلوم السياسية 
-12-7 ،الدولية السياسة دعلة دلحب واسعمالأ، واسدل اسفراو دستقبل تلا يل  عاوا..  الععر الرقمي العد د ،دحمد دسعد العربي  12)

 :  الاتي الرابلأ على دتاح ،2014
http://www.siyassa.org.eg/News/5025.aspx 

 دعدر سبب ذكره .  ،دحمد دسعد العربي  13)
 .20-16، ص 2011 ،، بيروت1ط ،.، تركة المطبوعات للتوزيع والدلار24\24انت دراقا  ،الرقميون  ، دظر : ستيف  باي ر  14)
 ،1وار المركز الاقافي توزيع، ط ،ماتل حماوي، و تر مة :  ونس كادل و ا ،الدظام العالمي للقرن الحاوي والعلاري  ،ا. ني اوتكي   15)

 . 137 -135ص ص  ،2007سوريا، –ودلاب 
المركز العربي للأبحاث  ،المتحدا اسديركية انموذ اف سيف الهردزي، دقتربات القوا الذكية كألية د  اليات التغيير الدولي الولايات   16)

 .93ص  ،2016، 1والدراسات، ط
تب ة المعلودات الدولية  ،"دواقع التواصل الا تماعي تساعد على حلاد الفاعلي "، دوقع راو و السويد، دظر : الكسددر بدغتسون   17)

 اسنترنيت على الرابلأ الاتي :
http://sverigesradio.se/sida/artikel.aspx?programid=2494&artikel=6288550 

 ادعة  –كلية الاعلام   ،وور دواقع التواصل الا تماعي في التغيير.. ددخل نظري، دعلة الباحث العلمي ،بلارة  ميل الراوي   18)
                    .99ص ، 2012، 18العدو  ،بغداو

                                                

file:///C:/Users/user/Downloads/smartcity.pdf
https://alarab.co.uk/
https://spark.adobe.com/page/Vvr7i/
https://spark.adobe.com/page/Vvr7i/
https://spark.adobe.com/page/Vvr7i/
https://www.academia.edu/5124220/The_Role_of_Nonstate_Actors_in_International_Relations
https://www.ukessays.com/essays/politics/nonstate-actors-international-politics-1781.php
http://www.bbc.com/arabic/scienceandtech/2015/05/150526_internet_users_itu
http://www.accronline.com/article_detail.aspx?id=22635
http://www.siyassa.org.eg/News/5025.aspx
http://sverigesradio.se/sida/artikel.aspx?programid=2494&artikel=6288550
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ات وراس ،دركز الادارات للدراسات والبحوث الاستراتيعية ،حوكمة الانترنيت في ععر انعدام الاد  الالكتروني ،روبرت كديك  19)

 .18-17، ص ص 2011، 95، العدو 1ط،عالمية
في اللقاء السدوي اسولأ للم تعي  في  ،اسد  السيبراني: التحديات ودستلزدات الموا هة،  ادعة الدولأ العربية ،ددى استقر  بور  20)

  .pdf) 4، ص 2012 ،بيروت ،أد  وسلادة الفضاء السيبراني، المركز العربي للبحوث القانونية والقضائية
 .11، ص2014، 111عدو  الريا ، ،دد دة عبد العزيز للعلوم التقدية ،التقدية العلوم دعلة الذكية، البيوت احمد صالح،  21)
اسزدات والحروم السيبرانية... تهد دات تتعاوز الفضاء اولي تروني، دركز اسمرام للدراسات السياسية  ،عبدالغفار عفيفي الدويك  22)

  . PDF. 82القامرا، العدو  ،دتابعات تحليلية ،والاستراتيعية
 المعدر نفسق .  23)
 دتاح على الرابلأ الاتي:  ،2010ويسمبر  05 ،يلي س" على ععر الدبلوداسيةمل أ هزت تسريبات "وي  ،سعد دحيو  24)

https://www.swissinfo.ch/ara 
ات اذ قرارات، وار المدهل اللبداني،  –عولمة  –دحمد دعطفى كمالأ، العلاقات العادة بي  تكدولو يا الاتعالأ واسزدات:  وارا   25)

 .10، ص 2012بيروت، 
، 12، عدو2018دعلة الععر،  ادعة س ي دا، العزائر، ،فتحية ليتيل وناوية ليتيل، الاد  المعلوداتي للح ودات وارمام القراصدة  26)

 ودابعدما. 239ص 
ودا  517ص ،2012، صيف 94مربرت لي ، الدزاح السيبراني والقانون الدولي الانساني، المعبلة الدوليببة للعلببببيا الاحمببببببر، دعلد   27)

 بعدما.
نورا تلوش، القرصدة الالكترونية في الفضاء السيبراني "التهد د المتعاعد سد  الدولأ"، دعلة دركز بابل للدراسات الانسانية،بابل،   28)

 ودا بعدما. 185،ص2018، 2، عدو 8دج
تر مة: دعامد ف ر  ،اسد  اولكتروني والحرم اولكترونية : دا  دبغي ان يعرفق كل ت ص ،بيتر وارن سيدغر و أل  أ. فريددان  29)

 ودا بعدما. 16ال رطوم، ص2016الد   قاسل أحمد،  ادعة السووان للعلوم والتكدولو يا، كلية الدراسات العليا،
، ص 2010 ،، أبوظبي1ط،دركز الادارات للدراسات والبحوث الاستراتيعية ،بيتر سيدعر، الحرم ع  بعد وور التكدلو يا في الحرم  30)

 551-549ص 
-5-14 ،دؤسسة الامرام ،دوليةال السياسة دعلة دلحب،العالمي اسد  علي وتداعياتها" السيبرانية الحرم" أنماط ،عاولأ عبد العاو   31)

 ، الدس ة الالكترونية دتاح على الرابلأ الاتي : 2017
http://www.siyassa.org.eg/Print/12072.aspx 

الم تبة اسكاويمية، القامرا،  ،ايضاف :  دظر : عاولأ عبدالعاو ، الفضاء اولكتروني والعلاقات الدولية: وراسة في الدظرية والتطبيب
 .22ص  ،2016

  ،العالمي اسد  علي وتداعياتها" السيبرانية الحرم" أنماط ،عاولأ عبد العاو  32)
 .19،ص 2005 ،ربحي دعطفى عليان، دعتمع المعلودات والواقع العربي، وار  رير للدلار والتوزيع، عمان  33)
ص  ،2005 ،بلاير عباى العلا ، اووارا الرقمية اتعالات والتطبيقات، دركز اودارات للدراسات والبحوث اوستراتيعية، أبو ظبي  34)

 .21- 20ص 
، 2014، الريا ،2دطبعة العبي ان، ط ،الح ودة الذكية التطبيب العملي للتعادلات الالكترونية الح ودية،فهد ب  ناصر العبوو  35)

 .19ص
، 2016 ،4، عدو6دج،دعلة بابل للدراسات الانسانية، بابل،وور التعليل الالكتروني في تحقيب دعتمع دعرفي ،ابتسام صاحا دوسى  36)

 .177ص
دعلة القاوسية للعلوم اووارية  ،تأثير استراتيعيات دا وراء المعرفة في فاعلية الذات   مداء  اسل دحمد، وسحر عداوي، 37)

 .94- 93ص،2013، 3، عدو15والاقتعاوية،دج
 ، ادعة بغداو –كلية الاعلام   ،وور دواقع التواصل الا تماعي في التغيير/ ددخل نظري، دعلة الباحث العلمي ،بلارة  ميل الراوي   38)

 –ايضاف  دظر : حمد دعطفى كمالأ، العلاقات العادة بي  تكدولو يا الاتعالأ واسزدات:  وارا   .99ص ، 2012، 18العدو 
 .             10، ص 2012 ،تات اذ قرارات، وار المدهل اللبداني، بيرو  –عولمة 

(39)See: Aaron Smith, US Smartphone Use in 2015, PEW RESEARCH CENTER, 2015, at :  

http://www.pewinternet.org/files/2015/03/PI_Smartphones_0401151.pdf 

https://www.swissinfo.ch/ara
http://www.siyassa.org.eg/Print/12072.aspx
http://www.pewinternet.org/files/2015/03/PI_Smartphones_0401151.pdf
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ويطلب مذا المعطلح التقدي على نظام التحقب د  بعد على موية  Frequency Identification-Radioد تعر للتعبير الفدي   40)

في  RFID readerوو وو  هاز يسمى قارئ  RFID tagتيء دا كاونسان أو غيره طالأ دا كان دابتاف بق دا يعرج ببطاقة 
الي وأصبحت حا ة دلحة دع بداية القرن الح RFIDالموقع الذي يمر بق اونسان أو غيره. بدأ الامتمام  زواو في تركيا أنظمة 

خاصة في أد  المدلاآت على سبيل الماالأ، حيث يم   ع  طريقها التعرج على موية العادلي  في  هة دا. بل  تعدة اسدر ذلك 
حيث أن البعض د  بطاقات التعريف  Radio Wavesدتابعة تحركات العادلي  د  د ان لآخر باست دام دو ات الراو و   لى

 لى بعد بضعة أدتار د  الموقع الذي  توا د  يق  هاز قارئ البطاقات.مذه يم   قراءتها ع
 .6، ص2016، 2عدو،دعلة اخبار الاتحاو ،وليل قاوا المدن ،المدن الذكية المستدادة  لىالطريب ،سليفا غوزد   41)
دقالأ ددلاور على تب ة المعلودات الدولية الانترنيت  ،بلا ل  فترااي؟ VPNعلارا أسبام تواح لماذا يعا عليدا أن نست دم خددة   42)

 ب على الرابلأ الاتي : 
http://aitnews.com/2013/04/11/  

وراسات  ،دركز الادارات للدراسات والبحوث الاستراتيعية ،الانترنيت في ععر انعدام الاد  الالكترونيحوكمة  ، دظر: روبرت كديك  43)
الدظام القانوني لحماية الح ودة ،. ايضاف  دظر: حعازي بيودي عبد الفتاح18-17، ص ص 2011، 95، العدو 1ط،عالمية

 .426، ص2003الالكترونية، وار الفكر العادعي، الاس ددرية، 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

http://aitnews.com/2013/04/11%20/
http://aitnews.com/2013/04/11%20/
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 المصادر
  والمترجم :العربي   الكتب

، 1للتدمية،طالمدظمة العربية  الرقمي، ددلاوراتوالاقتعاو  اسنترنيتفي ععر  العلا ، التسويببلاير عباى  -1
 .2006،عمان

دعر، -، القامرا2توفلر : حضارا المو ة الاالاة، العمعية المعرية لدلار المعرفة والاقافة العالمية، طوما دي الف   -2
1990. 

، ودلاب 1خالد المعيدي، الحافات العد دا، التكدولو يا واثرما على القوا في العلاقات الدولية، كيوان للطباعة والدلار، ط -3
 .2009سوريا، –

 .2011لبدان، –، بيروت 1.، تركة المطبوعات للتوزيع والدلار، ط24\24ستيف  باي ر، الرقميون، انت دراقا  -4
ن الحاوي والعلاري ، تر مة :  ونس كادل و ا، و ماتل حماوي، وار المركز الاقافي ا. ني اوتكي ، الدظام العالمي للقر   -5

 2007سوريا، –، ودلاب 1توزيع، ط
كالية د  اليات التغيير الدولي الولايات المتحدا اسديركية انموذ اف، المركز العربي  ، دقتربات القوا الذكيةالهردزي سيف  -6

 . 2016، 1للأبحاث والدراسات، ط
ات اذ قرارات، وار المدهل  –عولمة  –طفى كمالأ، العلاقات العادة بي  تكدولو يا الاتعالأ واسزدات:  وارا دحمد دع -7

 .2012لبدان، –اللبداني، بيروت 
، 2ط فهد ب  ناصر العبوو،الح ودة الذكية التطبيب العملي للتعادلات الالكترونية الح ودية، دطبعة العبي ان، -8

 .2014الريا ،
 سيدغر و أل  أ. فريددان، اسد  اولكتروني والحرم اولكترونية : دا  دبغي ان يعرفق كل ت ص، تر مة:بيتر وارن  -9

 .2016دعامد ف رالد   قاسل أحمد،  ادعة السووان للعلوم والتكدولو يا، كلية الدراسات العليا،
سات والبحوث اوستراتيعية، اودارات لاير عباى العلا ، اووارا الرقمية اتعالات والتطبيقات، دركز اودارات للدراب -10

 2005العربية المتحدا، 
ات اذ قرارات، وار المدهل  –عولمة  –حمد دعطفى كمالأ، العلاقات العادة بي  تكدولو يا الاتعالأ واسزدات:  وارا  -11

 .2012لبدان، –اللبداني، بيروت 
اولكترونية وووافع دمارستها د  و هة نظر طلام التعليل عبدالله ب  عبدالعزيز الهدلب،  يعابيات وسلبيات اسلعام  -12

 .2012، الريا ، 1، طوالعام بمد دة الريا ،  ادعة الملكة سعو 
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